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Granskningsrapport: Granskning Uppfdljande granskning
IT- organisation och funktion.

Vi har genomfort en uppféljande granskning av den granskning som genomfordes 2014
avseende kommunens IT- organisation och funktion.

Uppdraget ingar i revisionsplanen for ar 2016.

Vid granskningen 2014 kunde bland annat konstateras att 1T-verksamheten i kommunen
inte ar andamalsenlig eller effektiv och att det finns stora risker for driftsakerheten och
systemsakerhet. Var bedomning ar att riskerna i forsta hand aterfinns inom kommunen
som bestéllare/systemdgare och inte inom tekniksidan.

Vi kan nu konstatera att atgarder vidtagits i mycket begransad omfattning och det finns
t.ex. fortfarande brister i den interna bestéllarfunktionen hos Képings kommun. Vi kan
dock konstatera att kommunen har en samordnande funktion avseende IT-strategiska
fragor men att denna ar en tillfallig 16sning i avvaktan pa en eventuell ny rekrytering.
Kommunen ar enligt uppgift pa gang att se éver hur organisationen kring IT-
samordningen internt i kommunen ska se ut framover.

Vi ser allvarligt pa kommunens passivitet i denna fraga och att kommunstyrelsen inte
avlamnade nagot svar till revisionen pa den forra granskningen.

Kommunrevisionen éverldmnar rapporten till Kommunstyrelsen och begér svar senast
den 30 september 2016 pa vilka atgarder styrelsen har for avsikt att vidta med anledning
av granskningen och de synpunkter som l&mnas i rapporten.

Georg Lovelius
Sammankallande i revisionen
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Bakgrund

Vi har av Kopings kommuns revisorer fatt i uppdrag att félja upp granskning som genomférdes
2014 avseende kommunens IT- organisation och funktion.

Vid granskningen kunde konstateras att IT-verksamheten i kommunen inte & andamalsenlig eller
effektiv och att det finns stora risker for driftsakerheten och systemsakerhet. Var bedémning ar att
riskerna i forsta hand aterfinns inom kommunen som bestéllare/systemagare och inte inom
tekniksidan.

Trots begaran om svar pa granskningen som genomfordes 2014 har kommunstyrelsen inte lamnat
nagot svar till revisorerna.

Revisorerna beddmer att det ar vasentligt att IT-stodet fungerar och att rollerna mellan de olika
funktionerna i organisationen ar tydliggjorda och relevanta for att uppna god sékerhet och kontroll
av kommunernas 1T-system. Revisorerna beddmer vidare att det finns stora risker med betydande
konsekvenser for saval kommunernas verksamheter som for enskilda individer om IT-system och
sékerhet brister.

Syfte

Syftet med granskningen har varit att folja upp om kommunen vidtagit atgarder med anledningen
av foljande synpunkter som ldmnades vid granskningen:

e Dokumentation saknas kring saval informationssakerheten som kring den dagliga
forvaltningen/driften pa anvandarsidan.

e Samverkansformer bor utarbetas mellan saval systemagare som systemforvaltare mellan
de olika verksamheterna och forvaltningarna for att pa sa satt 6ka sin bestallarkompetens
gentemot IT-avdelningen.

o Kommungvergripande strategier for IT bor tas fram som stdd for verksamhetsutvecklingen
samt effektivisera och sdkra systemforvaltning i samtliga kommunens system.

e Funktionen som systemférvaltare bor definieras.

e Enrutin bor tas fram som séakerstaller att uppgifterna om vem som ar systemforvaltare halls
uppdaterade och aktuella.

e Uppdatera kommunens styrdokument inom IT-omradet.

e Ta fram systemforvaltarplaner och systemsakerhetsplaner fér de system som &gs i
kommunen.

Avgransning

Granskningen har omfattat uppféljning av de synpunkter som lamnades vid granskningen 2014.
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Revisionskriterier

Vi har bedémt om verksamheten uppfyller
o Kommunens interna styrdokument avseende IT-verksamhetens uppdrag och organisation

e Den centrala IT-funktionens eventuella eget servicedtagande, verksamhetsplan eller
motsvarande

o Systemfdrvaltningsplaner

e Interna kontrollen

Ansvarig namnd

Kommunstyrelsen.

Metod

Granskningen har genomférts genom:
o Dokumentstudie av relevanta dokument
e Intervjuer med berérda tjansteman inom kommunen

e Inhamtande av svar fran kommunchef

Projektorganisation

Granskningen har utforts av Sara Linge, konsult, i samverkan med Karin Helin Lindkvist,
kundansvarig.

Granskningsresultat

Den uppfdljande granskningen har utgatt fran den tidigare genomférda granskningen avseende 1T-
organisationen inom Kdpings kommun. Den uppféljande granskningen rér den del som omfattade
kritiken som lamnades avseende hanteringen av IT-organisation och funktion inom Kdpings
kommun och inte den del av tidigare granskning som avsag Vastra Malardalens kommunalférbunds
driftav IT.

Dokumentation kring informationssakerhet och férvaltning

I tidigare genomford granskning konstaterades att IT-organisationen for Kopings kommun tycks
vara andamalsenlig och effektiv pa utforarsidan, d v s den IT-organisation som man skapat inom
det gemensamma kommunalforbundet. Daremot finns stora brister pa bestéllarsidan, d v s i
kommunernas eget ansvar for kravstallande avseende IT som stod for verksamhetsutveckling och
sékerhet kring drift och personuppgifter.
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Samverkan mellan férvaltningar for 6kad bestallarkompetens

I tidigare granskning konstaterades att:

Vi kan konstatera att det finns brister i den interna bestéllarfunktionen hos Képings kommun.
Bristerna aterfinns saval inom den centrala strategiska planeringen avseende kommunens IT som
stod for verksamhetsutveckling som avseende informationssakerheten (aven den pa central niva).

Vi rekommenderar kommunen att hitta samverkansformer mellan sdval systemagare som
systemforvaltare mellan de olika verksamheterna och forvaltningarna for att pa sa satt 6ka sin
bestallarkompetens gentemot IT-avdelningen, ta fram kommundvergripande strategier for 1T som
stod for verksamhetsutvecklingen samt effektivisera och sékra systemférvaltning i samtliga
kommunens system.

I uppféljningen kan vi konstatera att kommunen har en samordnande funktion avseende IT-
strategiska fragor men att denna ar en tillfallig I6sning i avvaktan pa en eventuell ny rekrytering.
Kommunen ar enligt uppgift pa gang att se 6ver hur organisationen kring IT-samordningen internt
i kommunen ska se ut framover.

I nuldget saknas dock former for samverkan och strategiarbete avseende Képings kommuns IT som
stod for verksamheten och bestéllningar av IT-tjanster av leverantdrer och Véastra Malardalens
kommunalférbund.

Kommundvergripande IT-strategi

Vi kan konstatera att det fortfarande ar den &ldre IT-strategin som beslutades 2008 som &r géllande.
Enligt uppgift i uppfoljningen finns ett uppdrag fran kommunfullméktige 2016 att ta fram en ny
IT-och bredbandsstrategi.

Enligt var bedémning &ar det angelaget att fullméaktiges uppdrag verkstalls snarast mojligt for att
komma vidare med det strategiska arbetet for IT som stdd fér verksamheten.

Systemfdorvaltarfunktionen

I tidigare genomford granskning konstaterades att:

Vi kan vidare konstatera att det inom varje namnds/férvaltnings omrade finns en systeméagare som
ocksa ar och tar ansvar for informationssakerheten. Dock saknas mycket dokumentation kring
saval informationssakerheten som kring den dagliga forvaltningen/driften pa anvandarsidan.

Funktionen som systemforvaltare aterfinns till viss del inom andra tjanster men den &r otydlig och
odefinierad. Vi rekommenderar att ansvar och uppdrag for systemférvaltarna definieras och
dokumenteras samt att en rutin tas fram som sakerstdller att uppgifterna om vem som ar
systemforvaltare halls uppdaterade och aktuella.

Observera att kompetens kring systemen men framforallt tid for aktiv férvaltning och utveckling av
verksamhetssystemen ar avgérande for en effektiv verksamhet. De tva stora forvaltningarna Barn-
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och Utbildning och Vard — och Omsorg har idag mycket kravande verksamhetssystem, helt
avgorande for driften av verksamheten.

| uppféljningen kan vi konstatera att det inte finns nagon fardigstalld tjanstebeskrivning,
arbetsbeskrivning eller liknande avseende rollen som systemforvaltare. Enligt uppgift pagar arbete
med att ta fram en sadan inom kommunen och det planeras finnas pa plats fore sommaren 2016.

En forteckning 6ver samtliga system i kommunen med vem eller vilka som &r systemfdrvaltare
finns nu pa plats vilket ger battre forutsattningar att arbeta strukturerat med saval roller som ansvar
kring systemens sakerhet och drift.

Systemforvaltarplaner och systemséakerhetsplaner

| tidigare granskning har vi konstaterat att:

Vi kan konstatera att det i kommunen inte finns nagra mallar eller standarder for
systemforvaltarplaner eller systemsakerhetsplaner. Hur verksamhetssystemen ska dokumenteras
och varfor ar oklart vilket framkommer bade vid forfragningar av dokument i
revisionsgranskningen och i intervjuer med tjansteman i kommunen. Vi kan se att det finns en
ambition av ett mycket tydligare system avseende ansvar och dokumentation i kommunens antagna
policy an vad som faktiskt aterfinns i verkligheten.

I uppféljningen kan vi konstatera att systemforvaltarplaner, systemsékerhetsplaner eller andra
dokument som stodjer sakerhet, drift, utveckling och bestédllningar kring befintliga system i
kommunen fortfarande saknas.

Ovriga styrdokument inom IT-omradet

I uppfdljningen har vi inte tagit del av nagra andra styrdokument inom IT-omradet i kommunen
som starker utveckling, uppféljning, skotsel, sakerhet eller bestallningar av tjanster for att fa ett
strategiskt, kostnadseffektivt och sékert IT stéd som mgjligt for kommunens verksamheter.

En person &r anstélld for att ansvara for informationssékerheten i kommunen. Denna funktion har
fatt i uppdrag att paborja en projektplanering avgransat kring just informationssékerhet. Projektets
syfte ar enligt uppgift att kartldgga brister och fungera som ett underlag for framtida
inriktning/policy kring informationssakerhet.

KPMG, dag som ovan

Sara Linge
Certifierad kommunal revisor
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